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PRINCIPALELE MODIFICARI ALE ISO/IEC 27001:2022

Principalele sale modificari includ, dar nu se limiteaza la:

1.

10.

11.

Anexa A face referire la controalele de securitate a informatiilor din ISO/IEC
27002:2022, care include informatiile despre titlul controlului si control;

Notele clauzei 6.1.3 c) sunt revizuite editorial, inclusiv stergerea obiectivelor
aferente mijloacelor de control si utilizarea termenului de "mijloc de control a
securitatii informatiei" pentru a inlocui termenul "mijloc de control ";

Reformularea clauzei 6.1.3 d) pentru a elimina ambiguitatea potential3;

Addugarea unui nou punct 4.2 c) pentru a determina cerintele partilor
interesate abordate intr-un SMSI;

Adaugarea unei noi subclauze 6.3 Planificarea schimbarilor, care precizeaza ca
modificarile aduse SMSI, trebuie efectuate de catre organizatie intr-o maniera
planificata;

Mentinerea coerentei verbului utilizat in legatura cu informatiile documentate,
de exemplu, utilizarea " informatiilor documentate trebuie sa fie disponibila ca
dovada a XXX" din clauzele 9.1, 9.2.2, 9.3.3 5i 10.2;

Utilizarea expresiei "procese, produse sau servicii furnizate din exterior" pentru
a inlocui "procesele externalizate" din clauza 8.1 si stergerea termenului
"externalizare";

Denumirea si reordonarea subclauzelor din clauzele 9.2 Audit intern (divizarea
9.21n 9.2.1 Generalitati/ 9.2.2 Programul de audit) si 9.3 Analiza efectuata de
management Divizarea 9.3 in 9.3.1 Generalitati/ 9.3.2 Intrari ale AEM/ 9.3.3
lesiri ale AEM);

Schimbarea ordinii celor doud subclauze din clauza 10 Tmbun&tatire;
Actualizarea editiei documentelor enumerate in Bibliografie, cum ar fi ISO/IEC
27002 si ISO 31000;

Unele abateri din ISO/IEC 27001:2013 de la structura de nivel inalt, textul de
baza identic, termenii comuni si definitiile de baza ale standardelor pentru
sisteme de management sunt revizuite pentru a mentine conformitatea cu
structura armonizata, de exemplu, clauza 6.2 d).

Primele doud elemente provin din ISO/IEC 27001:2013/AMD1:2022, al treilea este din ISO/IEC
27001:2013/COR 2:2015, iar celelalte modificari rezultd din structura armonizata prevazuta

de Anexa SL.

Comparativ cu editia veche, numarul de mijloace de control din ISO/IEC 27002:2022 scade de
la 114 mijloace de control in 14 grupe la 93 de mijloace de control in 4 grupe (11 mijloace de
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control sunt noi, 24 de mijloace de control sunt imbinate din mijloacele de control existente
si 58 de mijloace de control sunt actualizate).

De asemnea, structura mijloacelor de control este revizuita, s-au introdus "atribute" si "scop"
pentru fiecare mijloc de control si nu se mai utilizeaza "obiectiv" pentru un grup de mijloace
de control

Impactul real al modificarilor din ISO/IEC 27001:2022 include, dar nu se limiteaza la
introducerea unei noi anexe A si a clauzei 6.3 Planificarea schimbarilor, deoarece:
1) ISO/IEC 27001:2013/COR 2:2015 a fost deja publicat si implementat;

2) Anexa A este normativa;

3) Structura armonizata conform Anexei SL este considerata o revizuire minora
pentru structura de nivel Tnhalt, textul de baza, termenii comuni si definitiile de
baza ale standardelor pentru sisteme de management, majoritatea
modificarilor facute sunt considerate editoriale.

Cerintele din ISO/IEC 27001 care utilizeaza controlul de referintd stabilit in anexa A sunt
procesul de comparare intre controalele de securitate a informatiilor determinate de
organizatie si cele din Anexa A (6.1.3 c)) si producerea unei Declaratii de aplicabilitate ( 6.1.3
d)). Comparand controalele necesare securitatii informatiei cu cele din anexa A, organizatia
poate confirma ca orice control necesar al securitatii informatiei din referinta stabilita in anexa
A a ISO/IEC 27001:2022 nu este omis din neatentie.

O astfel de comparatie ar putea sa nu conduca la descoperirea vreunui control necesar al
securitatii informatiilor care a fost omis din greseald. Cu toate acestea, daca sunt descoperite
controale necesare pentru securitatea informatiilor omise din greseala, organizatia trebuie sa
isi actualizeze planurile de tratare a riscurilor pentru a se adapta controalelor suplimentare de
securitate a informatiilor necesare si le va implementa.

n concluzie, impactul ISO/IEC 27001:2022 asupra organizatiilor care au implementat ISMS nu
va fi semnificativ, dar va fi necesara modificarea Declaratiilor de aplicabilitate, pentru a
corespunde noilor cerinte.

n versiunea standardului ISO/IEC 27001:2022, existad 93 de mijloace de control, in timp ce in
versiunea standardului din 2013 au fost 114:

e 11 mijloace de control sunt noi, 24 provin din combinarea a 57 mijloace control
existente si 58 mijloace de control sunt actualizate (23 au numele schimbat si
35 au ramas aceleasi, doar li s-a schimbat numarul);

e 1 singur mijloc de control 18.2.3 Technical compliance review a fost impartit in
doua: 5.36 Conformance with policies, rules and standards for information
security si 8.8 Management of technical vulnerabilities;

* nu s-a renuntat la niciun mijloc de control din cele precizate in editia din 2013.
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Mijloacele de control sunt regrupate in 4 categorii, in loc de 14 categorii care erau in versiunea
2013.

1. Mijloace de control organizationale - un grup de 37 de mijloace de control care
nu se incadreaza perfect in temele ramase si care au legatura mai degraba cu
activitati organizationale;

2. Mijloace de control aferente persoanelor - 8 mijloace de mijloc de control care
implica sau au legatura cu resursele umane, de exemplu comportamente,
activitati, roluri si responsabilitati ale persoanelor, termeni si conditii de
angajare etc.

3. Mijloace control fizice - 14 mijloace de control aferente mediului fizic,
securitatii activelor tangibile;

4. Mijloace de control tehnologice - 34 de mijloace de control care implica sau se
refera la solutii tehnologice, in special IT.

Corespondenta dintre mijloacele de control din ISO/IEC 27001:2022 si mijloacele de
control din ISO/IEC 27002:2013

Identificator al Identificator al
mijlocului de mijlocului de Nume mijloc de control
control control
ISO/IEC ISO/IEC
27001:2022 27001:2013
Mijloace de control organizationale
5.1 05.1.1,05.1.2 Politici de securitate a informatiei
5.2 06.1.1 Roluri si responsabilitati privind securitatea
informatiei
53 06.1.2 Separarea sarcinilor
5.4 07.2.1 Responsabilitatile managementului
5.5 06.1.3 Contact cu autoritatile
5.6 06.1.4 Contact cu grupuri speciale de interese
5.7 Nou Informatii privind amenintarile
5.8 06.1.5,14.1.1 Securitatea informatiei in managementul de
proiect
5.9 08.1.1,08.1.2 Inventarul informatiilor si al altor active
asociate
5.10 08.1.3,08.2.3 Utilizarea acceptabila a informatiilor si a altor
active asociate

5.11 08.1.4 Restituirea activelor
5.12 08.2.1 Clasificarea informatiei
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5.13 08.2.2 Etichetarea informatiei
5.14 13.2.1,13.2.2, Transferul informatiilor
13.2.3
5.15 09.1.1,09.1.2 Controlul accesului
5.16 09.2.1 Managementul identitatii
5.17 09.2.4,09.3.1, Autentificarea informatiei
09.4.3
5.18 09.2.2,09.2.5, Drepturi de acces
09.2.6
5.19 15.1.1 Securitatea informatiei in relatiile cu furnizorii
5.20 15.1.2 Abordarea securitatii informatiei in cadrul
acordurilor cu furnizorii
5.21 15.1.3 Managementul securitatii informatiei in lantul
de aprovizionare TIC
5.22 15.2.1,15.2.2 Monitorizarea, analizarea si managementul
schimbarii serviciilor furnizorilor
5.23 Nou Securitatea informatiei pentru utilizarea
serviciilor cloud
5.24 16.1.1 Planificarea si pregatirea managementului
incidentelor de securitate a informatiei
5.25 16.1.4 Evaluare si decizie cu privire la evenimentele
de securitate a informatiei
5.26 16.1.5 Raspuns la incidentele de securitate a
informatiei
5.27 16.1.6 Tnvitare din incidentele de securitate a
informatiei
5.28 16.1.7 Colectarea dovezilor
5.29 17.1.1,17.1.2, Securitatea informatiei in timpul intreruperii
17.1.3
5.30 Nou Pregatirea IT&C pentru continuitatea afacerii
5.31 18.1.1, 18.1.5 Cerinte legale, statutare, de reglementare si
contractuale
5.32 18.1.2 Drepturi de proprietate intelectuala
5.33 18.1.3 Protectia inregistrarilor
5.34 18.1.4 Confidentialitatea si protectia Pll (datelor cu
caracter personal)
5.35 18.2.1 Revizuirea (Analizarea) independenta a
securitatii informatiei
5.36 18.2.2,18.2.3 Conformarea cu politicile, regulile si
standardele pentru securitatea informatiei
5.37 12.1.1 Proceduri operationale documentate
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Mijloace de control aferente persoanelor

6.1 07.1.1 Verificare
6.2 07.1.2 Termeni si conditii de angajare
6.3 07.2.2 Constientizarea, educare si instruire cu privire
la securitatea informatiei
6.4 07.2.3 Proces disciplinar
6.5 07.3.1 Responsabilitati dupa incetarea sau
schimbarea contractului de munca
6.6 13.2.4 Acorduri de confidentialitate sau de
nedezvaluire
6.7 06.2.2 Lucrul de la distanta
6.8 16.1.2,16.1.3 Raportarea evenimentelor de securitate a
informatiei
Mijloace de control fizice
7.1 11.1.1 Perimetre de securitate fizica
7.2 11.1.2,11.1.6 Intrarea fizica
7.3 11.1.3 Securizarea birourilor, incaperilor si
echipamentelor
7.4 Nou Supravegherea securitatii fizice
7.5 11.1.4 Protectia impotriva amenintarilor fizice si de
mediu
7.6 11.1.5 Lucrul in zone securizate
7.7 11.2.9 Birou curat si ecran curat
7.8 11.2.1 Amplasarea si protectia echipamentelor
7.9 11.2.6 Securitatea activelor in afara sediului
7.10 08.3.1,08.3.2, Suporturi de stocare
08.3.3,11.2.5
7.11 11.2.2 Utilitati suport
7.12 11.2.3 Securitatea cablajului
7.13 11.2.4 Mentenanta echipamentelor
7.14 11.2.7 Eliminarea sau reutilizarea securizata a
echipamentelor
Mijloace de control tehnologice
8.1 06.2.1,11.2.8 Dispozitive terminale ale utilizatorului
8.2 09.2.3 Drepturi de acces privilegiat
8.3 09.4.1 Restrictionarea accesului la informatii
8.4 09.4.5 Acces la codul sursa
8.5 09.4.2 Autentificare securizata
8.6 12.1.3 Managementul capacitatii
8.7 12.2.1 Protectie impotriva malware
8.8 12.6.1,18.2.3 Managementul vulnerabilitatilor tehnice
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8.9 Nou Managementul configuratiei
8.10 Nou Stergerea informatiilor
8.11 Nou Mascarea datelor
8.12 Nou Prevenirea scurgerii de date
8.13 12.3.1 Copie de siguranta (backup) a informatiei
8.14 17.2.1 Redundanta mijloacelor de prelucrare a
informatiei
8.15 12.4.1,12.4.2, nregistrare Logging
12.4.3
8.16 Nou Activitati de supraveghere
8.17 12.4.4 Sincronizarea ceasului
8.18 09.4.4 Utilizarea programelor utilitare privilegiate
8.19 12.5.1,12.6.2 Instalarea software-ului pe sisteme
operationale
8.20 13.1.1 Securitatea retelelor
8.21 13.1.2 Securitatea serviciilor de retea
8.22 13.1.3 Separarea retelelor
8.23 Nou Filtrare web
8.24 10.1.1,10.1.2 Utilizarea criptarii
8.25 14.2.1 Ciclul de viata al dezvoltarii securizate
8.26 14.1.2,14.1.3 Cerinte de securitate a aplicatiei
8.27 14.2.5 Arhitectura sistemului securizat si principiile de
inginerie
8.28 Nou Codare securizata
8.29 14.2.8,14.2.9 Testarea securitatii in dezvoltare si acceptare
8.30 14.2.7 Dezvoltare externalizata
8.31 12.1.4,14.2.6 Separarea mediilor de dezvoltare, testare si
operare
8.32 12.1.2,14.2.2, Managementul modificarilor
14.2.3,14.2.4
8.33 14.3.1 Informatie de testare
8.34 12.7.1 Protejarea sistemelor informationale in timpul

testarii de audit
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Comentarii asupra mijloacelor de control noi

5.7 Informatii privind amenintarile

Tip de mijloc Proprietati ale Concepte de Capabilitati Domenii de
de control securitatii securitate operationale securitate
informatiei cibernetica
#Preventiv #Confidentialitate | #ldentificare #Management #Aparare
#Detectiv #Integritate #Detectare amenintari si #Rezilienta
#Crectiv #Disponibilitate #Raspuns vulnerabilitati

Mijloc de control

Informatiile referitoare la amenintarile privind securitatea informatiei trebuie sa fie colectate
si analizate pentru a rezulta informatii referitoare la amenintari.

Scop

Sa prevada constientizarea cu privire la mediul de amenintare a organizatiei, astfel incat sa se
poata lua masurile de atenuare adecvate.

Observatie:

Acest mijloc de control impune organizatiilor sa colecteze si sa analizeze informatii despre
amenintari si sa faciliteze actiuni informate pentru a preveni amenintarile sa provoace
prejudicii organizatiei si de a reduce impactul unor astfel de amenintari. Organizatiile pot
folosi informatii despre amenintari pentru a preveni, detecta sau raspunde la amenintari.
Tipurile de informatii ar putea include date despre atacuri specifice, metodele pe care le
folosesc atacatorii si tipurile de atacuri. Informatiile despre amenintari sunt adesea furnizate
de furnizori sau consilieri independenti, agentii guvernamentale sau grupuri colaborative de
informatii despre amenintari.

5.23 Securitatea informatiei pentru utilizarea serviciilor cloud

Tip de mijloc Proprietati ale Concepte de Capabilitati Domenii de
de control securitatii securitate operationale securitate
informatiei cibernetica
#Preventiv #Confidentialitate #Protectie #Securitate #Guvernanta si
#Integritate relatii furnizor Ecosistem
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\ #Disponibilitate \ | #Protectie

Mijloc de control

Procesele de achizitie, utilizare, management si iesire din serviciile cloud trebuie sa fie stabilite
in conformitate cu cerintele de securitate a informatiei ale organizatiei.

Scop

Sa specifice si sa gestioneze securitatea informatiei pentru utilizarea serviciilor cloud.
Observatie:

Este necesar ca cerintele de securitate pentru serviciile cloud sa fie stabilite pentru protectia
informatiilor din cloud. Tn acest mijloc de control trebuie sa fie incluse politici privind achizitia,
utilizarea, managementul si incetarea utilizarii serviciilor cloud. Organizatia trebuie sa
defineasca si sa comunice modul in care intentioneaza sa gestioneze riscurile de securitate a
informatiilor asociate cu utilizarea serviciilor cloud.

5.30 Pregatirea IT&C pentru continuitatea afacerii

Tip de mijloc Proprietati ale Concepte de Capabilitati Domenii de

de control securitatii securitate operationale securitate
informatiei cibernetica

#Corectiv #Disponibilitate #Raspuns #Continuitate #Rezilienta

Mijloc de control

Pregatirea IT&C trebuie sa fie planificatd, implementata, mentinuta si testata pe baza
obiectivelor de continuitate a activitatii si a cerintelor de continuitate TIC.

Scop

Sa asigure disponibilitatea informatiilor organizatiei si a altor active asociate in timpul
intreruperii.

Observatie:

Strategiile de continuitate a afacerii pot cuprinde una sau mai multe solutii. Pe baza
strategiilor, planurile trebuie dezvoltate, implementate si testate pentru a indeplini nivelul
necesar de disponibilitate a serviciilor TIC si in intervalele de timp necesare dupa intreruperea
sau esecul proceselor critice.

Acest mijloc de control cere ca oamenii, procesele si sistemele sa fie pregatite in caz de
perturbari, astfel incat informatiile si activele esentiale sa fie disponibile atunci cand este
necesar.
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Tip de mijloc Proprietati ale Concepte de Capabilitati Domenii de
de control securitatii securitate operationale securitate
informatiei cibernetica
#Preventiv #Confidentialitate #Protejare #Securitate_fizica #Protectie
#Detectiv #Integritate #Detectare #Aparare
#Disponibilitate

Mijloc de control

Cladirile trebuie sa fie supravegheate continuu avand in vedere accesul fizic neautorizat.
Scop

Sa detecteze si sa descurajeze accesul fizic neautorizat.

Observatie:

Zonele sensibile trebuie monitorizate pentru a se asigura ca numai personalul autorizat le
poate accesa; aceasta ar putea include birouri, facilitati de productie, depozite si alte spatii
fizice cheie.

Spatiile fizice trebuie monitorizate de sisteme de supraveghere, care pot include paznici,
intrusi,

alarme, sisteme de monitorizare video, cum ar fi televiziunea cu circuit inchis si informatii de
securitate fizica software de management fie administrat intern, fie de catre un furnizor de
servicii de monitorizare.

8.9 Managementul configuratiei

Tip de mijloc Proprietati ale Concepte de Capabilitati Domenii de
de control securitatii securitate operationale securitate
informatiei cibernetica
#Preventiv #Confidentialitate #Protejare #Configurare #Protectie
#Integritate securizare
#Disponibilitate

Mijloc de control

Configuratiile, inclusiv configuratiile de securitate, ale hardware-ului, software-ului, serviciilor
si retelelor trebuie sa fie stabilite, documentate, implementate, supravegheate si revizuite.
Scop

Sa asigure ca hardware-ul, software-ul, serviciile si retelele sa functioneze corect cu setarile
de securitate necesare si ca configuratia sa nu fie modificata de modificari neautorizate sau
incorecte.

Observatie:

Se cere sa existe un management al configuratiei tuturor echipamentelor, pentru toate
tehnologiile si sistemele existente. Organizatia trebuie sa defineasca si sa implementeze
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procese si instrumente pentru a impune configuratiile definite (inclusiv configuratii de
securitate) pentru hardware, software, servicii (de exemplu, servicii cloud) si retele, pentru
sistemele nou instalate, precum si pentru sistemele operationale pe durata de viata.

8.10 Stergerea informatiilor

Tip de mijloc Proprietati ale Concepte de Capabilitati Domenii de
de control securitatii securitate operationale securitate
informatiei cibernetica
#Preventiv #Confidentialitate #Protejare #Protectie #Protectie
informatie
#Cerinte legale
si conformare

Mijloc de control

Informatiile stocate in sistemele informationale, pe dispozitive sau pe orice alt suport de
stocare trebuie sa fie sterse atunci cand nu mai sunt necesare.

Scop

Sa previna expunerea inutild a informatiilor sensibile si sa respecte cerintele legale, statutare,
de reglementare si contractuale pentru stergerea informatiilor.

Observatie:

Este abordata stergerea datelor atunci cand nu mai sunt necesare sau cand timpii de stocare
depasesc perioadele de pastrare documentate.

Aceste procese de stergere trebuie automatizate in conformitate cu politicile specifice
subiectului, atunci cand sunt disponibile si aplicabile. Tn functie de sensibilitatea informatiilor
sterse, jurnalele pot urmari sau verifica daca aceste procese de stergere au avut loc.

8.11 Mascarea datelor

Tip de mijloc Proprietati ale Concepte de Capabilitati Domenii de
de control securitatii securitate operationale securitate
informatiei cibernetica
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#Preventiv #Confidentialitate #Protejare #Protectie #Protectie
informatie

Mijloc de control

Mascarea datelor trebuie sa fie utilizata Tn conformitate cu politica organizatiei privind
controlul accesului si alte politici pe subiecte specifice si cu cerintele de afaceri, tinand cont
de legislatia aplicabila.

Scop

Sa se limiteze expunerea datelor sensibile, inclusiv a datelor cu caracter personal si sa se
respecte cerintele legale, statutare, de reglementare si contractuale.

Observatie:

Acest mijloc de control necesita ca mascarea datelor sa fie utilizata in combinatie cu mijloace
de control ale accesului adecvate pentru a reduce probabilitatea expunerii la informatii
sensibile. Acest mijloc de control se concentreaza in special pe datele cu caracter personal,
deoarece acest lucru este puternic reglementat prin intermediul reglementarilor privind
confidentialitatea, dar si altor forme de date sensibile, relevante pentru organizatie.

8.12 Prevenirea scurgerii de date

Tip de mijloc Proprietati ale Concepte de Capabilitati Domenii de
de control securitatii securitate operationale securitate
informatiei cibernetica
#Preventiv #Confidentialitate #Protejare #Protectie #Protectie
#Detectare informatie #Aparare

Mijloc de control

Masurile de prevenire a scurgerii datelor trebuie sa se aplice sistemelor, retelelor si oricaror
alte dispozitive care prelucreaza, stocheaza sau transmit informatii sensibile.

Scop

Sa detecteze si sa previnad dezvaluirea si extragerea neautorizata a informatiilor de persoane
sau sisteme.

Observatie:

Prevenirea scurgerilor de date implicd in mod inerent monitorizarea comunicatiilor
personalului si online activitati si, prin extensie, mesaje ale partilor externe, care ridica
preocupari juridice care ar trebui sa fie luate in considerare Tnainte de implementarea
instrumentelor de prevenire a scurgerilor de date.

Acest mijloc de control necesita aplicarea prevenirii scurgerilor de date prin masuri adecvate
pentru a evita divulgarea neautorizata a informatiilor sensibile.

Masurile de prevenire a scurgerii datelor trebuie sa se aplice sistemelor, retelelor si oricaror
alte dispozitive care prelucreaza, stocheaza sau transmit informatii sensibile.

8.16 Activitati de supraveghere
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Tip de mijloc Proprietati ale Concepte de Capabilitati Domenii de
de control securitatii securitate operationale securitate
informatiei cibernetica
#Detectiv #Confidentialitatea #Detectare #Management #Aparare
#Corectiv #Integritate #Raspuns eveniment
#Disponibilitate securitate
informatie

Mijloc de control

Retelele, sistemele si aplicatiile trebuie monitorizate pentru comportamentul anormal si
trebuie luate masuri adecvate pentru a evalua potentialele incidente privind securitatea
informatiei.

Obiectiv

Sa detecteze comportamentul anormal si potentialele incidente privind securitatea
informatiei.

Observatie:

Acest mijloc de control necesitd managementul si monitorizarea retelelor, sistemelor si
aplicatiilor pentru comportamentul anormal si se recomanda luarea de masuri adecvate
pentru a evalua potentialele incidente privind securitatea informatiei.

8.23 Filtrare web

Tip de mijloc Proprietati ale Concepte de Capabilitati Domenii de
de control securitatii securitate operationale securitate
informatiei cibernetica
#Preventiv #Confidentialitate #Protejare #Securitate #Protectie
#Integritate sistem si retea
#Disponibilitate

Mijloc de control

Accesul la site-uri web externe trebuie gestionat pentru a reduce expunerea la continutul rau
intentionat.

Scop

Pentru a proteja sistemele de a fi compromise de programe malware si pentru a preveni
accesul la resurse web neautorizat.

Observatie:

Tnainte de implementarea acestui control, organizatia trebuie s stabileascd reguli pentru o
utilizare sigura si adecvata de resurse online, inclusiv orice restrictie asupra site-urilor web
nedorite sau neadecvate si bazate pe web aplicatii. Regulile trebuie mentinute la zi.
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Acest mijloc de control presupune managementul accesului la site-uri web externe pentru a
reduce expunerea la un continut rau intentionat.

8.28 Codare securizata

Tip de mijloc Proprietati ale Concepte de Capabilitati Domenii de
de control securitatii securitate operationale securitate
informatiei cibernetica
#Preventiv #Confidentialitate #Protejare #Securitate #Protectie
#Integritate aplicatie
#Disponibilitate #Securitate
sistem si retea

Mijloc de control

Trebuie aplicate principiile de codare securizata a dezvoltarii software.

Scop

Sa asigure ca software-ul este scris securizat, reducand astfel numarul potentialelor
vulnerabilitati de securitate a informatiilor din software.

Observatie:

Organizatia trebuie sa monitorizeze amenintarile din lumea real3, sfaturile si informatiile
actualizate despre vulnerabilitatile software-ului pentru a ghida principiile de codare sigura
ale organizatiei prin Tmbunatatirea continua si invatare. Acest lucru poate ajuta la asigurarea
implementarii unor practici eficiente de codare sigura pentru a combate schimbarea rapida a
amenintarilor.

ISO/IEC 27002:2022 a introdus ,atribute” si ,,scop” pentru fiecare mijloc de control si nu mai
foloseste ,,obiectiv” pentru un grup de mijloace de control.

Exista 5 seturi de "atribute":

1. Tipul de mijloc de control: Mijloacele de control sunt privite din perspectiva momentului si
a modului in care mijlocul de controlul influenteaza rezultatul riscului in timpul unui incident
de securitate a informatiilor. Aceste valori ale atributelor constau in:

a) Preventiv - mijlocul de control actioneaza preventiv inainte de aparitia unei

amenintari;

b) Detectiv - mijlocul de control actioneaza atunci cand apare o amenintare;

c) Corectiv - mijlocul de control actioneaza dupa aparitia unei amenintari.

Acest atribut poate usura sarcina atunci cand vine vorba de a face aceste determinari pe cont
propriu si se poate utiliza daca se doreste sa se verifice echilibrul mijloacelor de control
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stabilite. Se poate utiliza pentru a verifica daca s-au introdus mijloace de control adecvate
pentru a detecta evenimentele de securitate a informatiilor.

2. Proprietati de securitate a informatiilor: Mijloacele de control sunt privite din perspectiva
carei caracteristici a informatiei respectivul mijloc de control urmeazad sa contribuie la
protejare. Valorile atributelor constau in: confidentialitate, integritate si disponibilitate.
Acest atribut poate fi util in timpul procesului de evaluare a riscurilor, deoarece luarea in
considerare a atenuarii riscurilor asociate cu confidentialitatea, integritatea, disponibilitatea
este una dintre cerintele clauzei 6.1.2 din ISO/IEC 27001.

3. Concepte de securitate cibernetica: Mijloacele de control sunt privite din perspectiva
asocierii mijloacelor de mijloc de la conceptele de securitate cibernetica definite in cadrul de
securitate cibernetica descris n standardul ISO/IEC TS 27110. Aceste valori ale atributelor
constau in:

a) ldentificare

b) Protejare

c) Detectare
d) Raspuns

e) Recuperare.

4. Capacitati operationale: Mijloacele de control sunt privite din perspectiva unui practician
asupra capabilitatilor cu privire la securitatea informatiilor. Sa presupunem ca daca se doreste
sa se atribuie un risc sau un mijloc de control asociat departamentelor responsabile, se poate
face acest lucru pe baza acestor valori ale atributelor (de Guvernanta, Management active,
Protectie informatie, Securitate resursa umana, Securitate fizica, Securitate sistem si retea,
Securitate aplicatie, Configurare securizatda, Management identitate si acces, Management
amenintare si vulnerabilitate, Continuitate, Securitate relatii furnizor, Legal (cerinte legale) si
conformare, Management eveniment securitate informatie si Asigurarea securitatii
informatiei.

Se pot utiliza aceste subclasificari mai detaliate ale fiecarui mijloc de control pentru
delimitarea sau atribuirea proprietarului riscului/mijlocului de control.

5. Domenii de securitate: Mijloacele de control sunt privite din perspectiva a patru domenii
de securitate a informatiei:
a) ,,Guvernanta si ecosistem” care include , Guvernanta securitatii sistemului
informational & Managementul riscurilor” si ,Managementul securitatii
cibernetice a ecosistemului” (inclusiv partile interesate interne si externe);
b) ,Protectie” care include ,Arhitectura de securitate IT”, ,Administrarea
securitatii IT”, , Identitate si managementul accesului”, ,Mentenanta securitatii
IT” si ,Securitate fizica si de mediu”;
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c) ,Aparare” care include ,Detectare” si ,Managementul incidentelor privind
securitatea informatiei”;

d) ,Rezilientd” care include ,Continuitatea operatiilor” si ,Managementul
crizelor”.

Valorile atributelor constau in Guvernanta_si_Ecosistem, Protectie, Aparare si Rezilienta.
Atributele prezentate Tn acest document au fost alese deoarece sunt considerate suficient de
generice pentru a fi utilizate de diferite tipuri de organizatii. Organizatiile pot sa aleaga sa
ignore unul sau mai multe dintre atributele prezentate in acest document. De asemenea, pot
sa creeze propriile atribute (cu valorile atributelor corespondente) pentru a-si crea propriile
vederi organizationale.



